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Інформаційна безпека під час пандемії

Вступ
На початку березня 2020 року життя більшості людей в Україні змінилось в мить. Зупинився транспорт, робота перейшла у віддалений режим, скасувались родинні і культурні події, зачинились книгарні, кінотеатри і бібліотеки. Укрзалізниця замість перевезення пасажирів перейшла у режим повернення грошей за куплені наперед квитки.

Світ летів шкереберть. Здавалось, з усіх людських вмінь найкориснішим є миття рук протягом тридцяти секунд, а запаси масок і туалетного паперу – найціннішими скарбами. Порожні вулиці, напружені погляди випадкових перехожих, і сотні масок на обличчях, медичних, куплених за «всі гроші», і саморобних, пошитих з марлі і ситцю.
Мільйони людей вимушено залишились вдома і цілодобово читали і перепощували інформаційні повідомлення сумнівної якості. Вони намагались подолати тривогу, але тривога не зникала, а збільшувалась. Кількість повідомлень, які лякали, теж збільшувалась. Деякі з них зараз викликають посмішку, а інші – продовжують лякати, поширюючись в соціальних мережах.
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Найбільше уваги зверталось на загрози коронавірусу для здоров’я, економіки і добробуту, це те, що зрозуміло і відчутно. Інформаційна небезпека знову ігнорувалась, і непомітно, але системно, руйнувала здоров’я, економіку і добробут.
У відповідь на загрози і виклики пандемії у Вінницькому центрі підвищення кваліфікації кадрів почали проводили онлайн вебінари для державних службовців і працівників місцевого самоврядування з поясненням особливостей інформаційної безпеки під час поширення COVID-19.

За матеріалами цих вебінарів впорядковано посібник «Інформаційна безпека під час пандемії». Посібник складається з чотирьох частин:
1. Огляд ситуації, яка супроводжує пандемію в Україні і світі.
2. Чому ми реагуємо на новини: особливості впливу інформації на людину.
3. Поради для особистої і громадської інформаційної безпеки під час пандемії.

4. Кібербезпека під час пандемії.
1. Де ми є. Огляд ситуації, яка супроводжує пандемію в Україні і світі

Звідки йдемо, куди прийдемо –  ми не знаємо ніколи.
Дитячий віршик про паралельні прямі

В 2020 році в Україні, як і в більшості країн світу, почалась пандемія COVID-19. Уряд запровадив масштабні карантинні заходи, які вплинули на все населення. 
Епідемію коронавірусу супроводжує інфодемія – поширення надмірної кількості інформації про проблему, що ускладнює її подолання. ВООЗ офіційно визнала шкідливий вплив інфодемії. Генеральний секретар ООН Антоніо Гуттереш наголосив на важливості боротьби з інфодемією для подолання COVID-19 [1].
Такі основні фактори посилюють вплив інфодемії і негативно впливають на подолання вірусу в Україні: 
· несподіваність пандемії як події в особистому і громадському житті; 
· продовження російської інформаційної війни проти України, як частини гібридної війни; 
· глобальні цивілізаційні зміни, пов’язані з переходом до так званого інформаційного суспільства: збільшення об’ємів вільно поширюваної інформації і тотальне спрощення доступу до неї. 
Інфодемія вбиває настільки ж ефективно, наскільки й COVID-19. І жодних сподівань на розробку вакцини від інфодемії та вірусів ідіотизму, відсутності критичного мислення й дезінформації немає.

Дмитро Золотухін, медіа експерт
Пандемія коронавірсу – рідкісна і непередбачувана подія
Поширення коронавірусу виявилось несподіванкою для абсолютної більшості людей у всьому світі, включаючи звичайних громадян, уряди, експертне середовище і громадянське суспільство. Незвичність ситуації, в яку потрапило людство, дає цілком логічні підстави позиціонувати ці несподівані і непередбачувані події, використовуючи дефініцію «чорний лебідь».

Чорний лебідь – це метафора, запропонована для сучасного вживання ліванським філософом і економістом Нассімом Талебом [2]. В молоді роки Нассім Талеб бачив початок громадянської війни у Лівані. Його вразила швидкість і несподіваність перетворення квітучого краю у руїну. Він почав досліджувати непередбачувані, рідкісні події, які суттєво впливають на розвиток людської цивілізації. Для таких подій Нассім Талеб запропонував використовувати метафору «Чорний лебідь».
Чорний лебідь, як метафора, відома давно. ЇЇ поява пов’язана з помилковим уявленням європейців про колір лебедів. Колись вважалось, що чорних лебедів не існує в природі, а є тільки білі. Була навіть приказка, яку приписують давньоримському сатирикові, «Хороша людина така ж рідкісна, як чорний лебідь». 
В 1667 році європейці побачили чорних лебедів в Австралії. Мабуть, для перших спостерігачів це стало шоком. Відтоді чорний лебідь є символом обмеженості людського знання. Варто усвідомити, що, незважаючи на збільшення кількості інформації про світ, яку отримує людина, завжди є щось поза межами нашого знання. 
Люди живуть звичним життям і планують майбутнє з погляду своїх уявлень про світ. Взимку буде сніг, до Великодня посадимо картоплю, до Спаса викопаємо, на Різдво поїдемо до куми у Відень. Це все сподівання на події – «білі лебеді». Але потім настає день, коли сніг не випав узимку, на картоплю напав колорадський жук, а кума у Відні недоступна через карантин. Це прилетіли «чорні лебеді». Результат – ні снігу, ні картоплі, ні відпустки у Європі.
Українська письменниця Ірина Вільде в романі «Сестри Річинські» описала приклад мислення без «чорних лебедів» в розмові доктора Безбородька і адвоката Ореста Білинського [3]. Двоє інтелігентних людей балакають про майбутнє. В розпал суперечки доктор питає адвоката:
– Що ви їсте на сніданок?
– Каву і рогалик з маслом, – відповідає адвокат.
– І ви думаєте, що так снідатимете завжди! – резюмує доктор.
Розмовляють вони в році 1937, в українському містечку у складі Польщі. Читаючи роман сьогодні, ми знаємо, як складеться ситуація через кілька років. Незабаром рогалик зникне, і масло зникне, і кава – теж. І Польща зникне, як держава, а доктор з адвокатом – чи дасть їм доля шанс опинитись там, де є кава і рогалики, а не у концтаборі Німеччини та СРСР – невідомо. Ірина Вільде не дописала. Але ні доктор, ні адвокат, розмовляючи про сніданки, не передбачають настільки радикальних змін в своєму житті. Тобто вони припускають, що майбутнє буде іншим, але кава з рогаликом – залишиться. Лебеді бувають тільки білі. Майбутнє – зрозуміле і прогнозоване.
На жаль, це не так.
Як відрізнити звичайну подію від «чорного лебедя»? 

Нассім Талеб подає три основні характеристики подій «чорних лебедів»: аномальність, сильний вплив і ретроспективна передбачуваність. Розглянемо їх докладніше на прикладах [2].
Аномальність. Подія ніколи не траплялась раніше і не передбачалась. Голодомор 1933. Нацистські концтабори. Масові розстріли в СРСР. Чорнобильська аварія, розпад СРСР, анексія Криму. Ці та інші події були рідкісними і несподіваними для сторонніх спостерігачів та безпосередніх учасників. Їхня несподіваність мала потужний психологічний вплив на людей. В спогадах в’язнів концтаборів зустрічаються описи шоку, який відчували люди, побачивши умови життя в таборі, жорстоку поведінку охоронців. Схожий шок відчували українські матері в 1933 році, опинившись без їжі в «житниці Європи», беззахисні перед бригадами «червоних мітел». В хату прийшли чужі люди і забирають сховану в дитячій колисці склянку зерна. В це неможливо були повірити. 

В карантинну весну, під час вебінарів в Zoom, я не раз пропонувала аудиторії згадати, що вони думали про весну в січні 2020 року? Чи могли уявити, що замість звичної роботи, прогулянок і свят, Великодня і Провід – сидітимуть вдома, і навчатимуться в Zoom? Я не зустріла жодної людина, яка б передбачала карантин.
Присвятивши деякий час дослідженню астрологічних прогнозів в інтернеті, можна знайти список статей з передбаченнями на 2020. Спробуйте знайти в традиційних гороскопах на 2020 рік згадку про пандемію і карантин. Популярні астрологи передбачали все, що завгодно, але не події, які стались в 2020.
Сильніший, порівняно з іншими подіями, вплив на ситуацію. Голодомор 1933 року  не просто знищив частину населення України, він спотворив душі і психіку тих, хто вижив. Навіть через 50 і більше років після трагічного голоду 1933 наступні покоління відчувають його вплив – в поведінці, в харчових звичках. Друга світова війна змінила кордони в Європі. Розпад СРСР призвів до появи нових країн. Чорнобильська аварія продемонструвала згубний вплив новітніх технологій на природу і людину.
Карантин, викликаний пандемією в 2020 році, поставив «на паузу» звичний стиль життя. Зупинилось транспортне сполучення, навчання, робота фабрик і крамниць, зйомки фільмів, спортивні змагання, театральні прем’єри і концертні гастролі. Навіть після завершення карантину люди ще довго відчуватимуть його вплив в економіці, політиці, на психологію і поведінку окремих людей. Дослідження про психологічний вплив пандемії, проведені в США і Канаді, свідчать, що близько 25 % людей відчувають синдром COVID-стресу (страх захворіти та постраждати через економічні наслідки пандемії) [4].
Ретроспективна передбачуваність. Після того, як подія – «чорний лебідь» – сталась, люди вигадують пояснення і причини, намагаючись зробити подію передбачуваною. Ці пояснення використовуються, аби уникнути подій такого типу в майбутньому. Однак, наступна несподівана подія може виявитись іншого типу, ніж сподіваються ті, хто до неї готується. 
Пригадуються дві українські приказки про несподівані події: «нагадався пан по шкоді» і «щоб я був такий мудрий, як Іван завтра». В першому випадку пан зачинив двері стайні після того, як коні втекли, а у другому – «Іванзавтра» вигадує дії, які міг би зробити, аби уникнути непередбачуваної події. Спільне в діях обох героїв – вони шукають причини після того, як подія сталась. Ретроспективно знайти пояснення легше і це створює ілюзію, що незаплановане і несподіване можна передбачати, а отже – був шанс уникнути руйнівного впливу. Для пояснення несподіваних подій використовуються давні релігійні тексти, передбачення Нострадамуса і т. д. Ретроспективні передбачення бувають алегоричні і потребують додаткового тлумачення. 
Події «чорні лебеді» можуть буквально «перевернути» людську цивілізацію, як перша світова війна, чи суттєво вплинути на її розвиток, як Чорнобиль. Достеменно передбачити вплив пандемії складно. Люди, які поширюють у соціальних мережах прогнози, це тільки люди, які поширюють прогнози. Не більше. Час покаже, хто правий.
Поширення інформації під час несподіваних подій
В книзі «Чорний лебідь», виданій в 1999 році, Нассім Талеб [2] ділиться спогадами про поширення інформації під час громадянської війни у Лівані. Він називає інформацію сумнівною перевагою. Люди боялись пропустити нові факти, і чекали свіжих новин, як одкровення. Але насправді, помітив Талеб, чим більше читали новини, тим менше отримували інформації. Газети дублювали одна одну. Врешті, найточніший прогноз щодо розвитку подій склав ліванський водій. На запитання, що відбувається, він відповів: « Бог його знає».
Події в Лівані, робота в якості фінансового аналітика спонукали Нассіма Талеба до несподіваного висновку – чим більше люди отримують інформації, тим менше від неї користі. У великих об’ємах інформація стає токсичною. 
Шум і сигнали

Всю інформацію, в тому числі і під час пандемії, можна поділити на два види – шум і сигнали. Сигнали – це корисна інформація, яка дає розуміння ситуації і є підставою для ухвалення рішень. Шум – це те, що заважає. На підставі власних спостережень Нассім Талеб стверджує, що 95 відсотків інформації є шумом, а 5 відсотків – корисними сигналами. Однак більшість людей не розрізняють шум і сигнали, і схильні перевантажувати себе непотрібною інформацією, особливо під час подій «чорних лебедів».

Події «чорні лебеді» в Україні

Українське суспільство має свій список непередбачуваних подій. Важко жити в Україні і не зустріти «чорних лебедів». Чорнобиль, розпад СРСР, Майдан, Майдан, Майдан, війна з Росією. Складається враження, що в Україні хід людської цивілізації часто повертає не туди, куди запланували. Це спричиняє додатковий негативний вплив, але і дає низку переваг. Можна згадати особливості непередбачуваних подій в Україні і проаналізувати, наприклад, поширення інформації. Які чутки та офіційні повідомлення супроводжували подію. Які рішення, моделі поведінки виявились корисним в довгостроковій перспективі, а які – зашкодили.
Врешті, спостерігаючи і будучи безпосередніми учасниками переломних подій, можна сформувати філософське ставлення до життя. Адже стикаючись з «чорним лебедем», люди схильні вважати його унікальним і катастрофічним. Та подальший хід подій підтверджує банальну істину, варто прийняти те, що ми не можемо змінити, і зосередитись на тому, що ми можемо змінити. А Бог нехай пошле мудрість відрізнити одне від другого.
А треба жити. Якось треба жити.
Це зветься досвід, витримка і гарт.
І наперед не треба ворожити,
І за минулим плакати не варт.
Ліна Костенко
Пандемія і російсько-українська інформаційна війна
1 серпня 2020 року в «Дзеркалі тижня» опубліковано статтю голови Служби Зовнішньої розвідки України Валерія Кондратюка [5]. В ній автор детально аналізує головні загрози для України. Це гібридна війна, збройний конфлікт, агресивна політика Росії стосовно внутрішніх соціально-економічних і політичних процесів в Україні та намагання кремлівської влади підірвати основи підтримки нашої держави на міжнародному рівні. Пандемія-2020 не зупинила російські прагнення і використовується для підсилення російського інформаційного впливу в Україні і в усьому світі.
Фахівці СБУ, станом на 1 червня 2020 року, заблокували понад 2,6 тисячі спільнот з понад мільйонною аудиторією, викрили 385 інтернет-агітаторів, які поширювали різноманітні фейки про епідемію COVID-19 [6].
Співробітники спецслужби встановили, що 18 виявлених агітаторів діяли за завданням російської сторони. Стосовно них СБУ розпочала кримінальні провадження за дії, що спрямовані на посягання на територіальну цілісність і недоторканність України, насильницьку зміну чи повалення конституційного ладу або на захоплення державної влади (ст. 109 і 110 Кримінального кодексу України). Такі агітатори «працювали» у Києві, Одесі, Дніпрі, Львові, Херсоні, Полтаві, Кропивницькому, Конотопі, Івано-Франківську, Хмельницькому та Жашкові [6].
Російський вплив на розповсюдження фейків щодо пандемії в усьому світі фіксують не тільки українські безпекові структури, але й міжнародні організації. У травні 2020 року кілька українських ЗМІ поширили заяву керівника Оксфордського інституту інтернету Філіпа Гауварда [7]. У коментарі канадського телеканалу CBC, він зазначив, що 92% дезінформації COVID-19 у світі походять з Росії та Китаю. «У соціальних мережах російськими спецслужбами поширено «тонни» інформації, яка досі не перевірена і не виправлена,» – вважає міжнародний експерт з Інституту лідерства у Вашингтоні Рон Нерінг [8].
Дезінформація (фр. des – заперечення, фр. information – інформація) – спосіб психологічного впливу, який полягає в намірі надання об'єктові такої інформації, яка вводить його в оману стосовно справжнього стану справ, та створює викривлену реальність.

Вікіпедія
Фейки, фейкові новини – це повністю або частково вигадана інформація про події, людей, явища, яка подається під виглядом правди. 

Залежно від форми подачі, розрізняють:

· Фотофейк – змонтоване фото; фото, в якому неправильно вказані місце, дата, події.
· Відеофейк – аналогічне фотофейку, змонтовані або перемонтовані відео.

· Фейкові свідчення очевидців – використовуються неправдиві посилання на відомих людей, підставні свідки.
· Фейкові експерти – основна ознака – дуже проста або дуже захаращена термінами мова, велика кількість регалій. Та якщо ввести прізвище експерта в пошукову система, то вона покаже його мало значимість та відсутність відповідної кваліфікації.

· Фейкові повідомлення від імені іноземних ЗМІ – базуються на тому, що переважна кількість споживачів фейкових новин не знають жодної іноземної мови, і мають великий пієтет до «іноземних ЗМІ», не диференціюючи авторитетні видання та «жовту» пресу.

Фейки, які поширює Росія в українському інформаційному просторі щодо COVID-19, можна поділити на чотири групи.

Перша група фейків – умовна назва «коронавірус не такий вже і страшний». Це повідомлення, в яких зменшується або нівелюється загрозливий характер пандемії, поширюються тези, що «коронавірус – не страшніший сезонного грипу», «загроза перебільшена», «це змова проти простих людей». Мета цих фейків – змусити людей нехтувати правилами карантину, не дотримуватись соціальної дистанції і вести звичний спосіб життя. Як наслідок, це призведе до поширення вірусу і завдасть значних збитків державі.
Друга група фейків – «все дуже погано». Один з традиційних прийомів Росії в інформаційній війні – показати Україну, як  «failed state», фальшиву державу, яка неспроможна здійснювати свої основні функції. Для цього поширюються фейки про жахливий стан українських лікарень, неспроможність українських урядовців впоратись з карантинними викликами. Медіа-експерт Дмитро Золотухін натрапив в соціальних мережах на обговорення брехні про стан українських лікарень. Допис мав 40 тисяч вподобайок. Перевіривши фото з ліжками у коридорі і обдертими стінами, експерт з’ясував, що це підробка. Фотографії були зроблені в 2017 році і на них – російська лікарня [1].
Російські спецслужби продовжують розповсюджувати наративи про «failed state» для того, щоби дестабілізувати ситуацію в Україні якнайбільше. Породити тут паніку і здійснювати тиск на політичне керівництво країни, щоб воно скоріше йшло на умови Кремля, наприклад, щодо Мінських домовленостей чи щодо якихось інших питань.

Дмитро Золотухін, медіа експерт
У квітні 2020 року в Миколаєві, в регіональних групах соціальних мереж розповсюджувалось відео про дівчинку, яку лікарі швидкої допомоги намагаються помістити в захисний мішок. В дитини була істерика. Відео поширювалось одночасно з повідомленням, що у Миколаєві на коронавірус захворіла 6-річна дівчинка. Уважні люди могли б помітити, що на відео машина швидкої допомоги іншого кольору, ніж українські. Однак через сильний емоційний вплив відео на це не звертали уваги, можливість критичних суджень виявилась заблокованою. Міський голова Миколаєва підтвердив фейковість відео [9].
Уважно на чомусь зосередившись, люди стають практично сліпі, бо не помічають навіть тих стимулів, які зазвичай відвертають їхню увагу.

Даніел Канеман, психолог, лауреат Нобелівської премії 
Третя група фейків, яка поширюється з Росії – про створення коронавірусу в американській лабораторії. Коронавірус – секретна біологічна зброя США або НАТО, стверджують автори фейкових повідомлень. Ці фейки спрямовані на формування недовіри до США і НАТО, як українських союзників в боротьбі з Росією [10].
Четверта група фейків – «ліки від коронавірусу існують, і це…. лимони, імбир, віагра, горілка…». Фейки і маніпуляції цієї групи спричинили масове скуповування лимонів та імбиру в перші тижні карантину. Це пошкодило гаманцям українських громадян, бо в результаті паніки підвищились ціни. 
Загалом, фейки про ліки шкідливі для здоров’я і прискорюють поширення хвороби, бо люди, начитавшись брехливих повідомлень не звертаються до лікарів, лікуються самі і спричиняють тяжчий перебіг захворювання.
В світі зафіксовані трагічні наслідки таких фейків. В період від 20 лютого і до 7 квітня в Ірані 728 людей померло від отруєння неякісним алкоголем. Вони вживали алкоголь, як ліки від коронавірусу. 5-річний хлопчик осліп після того, як батьки силоміць напоїли його алкоголем [1,11].
Інформаційні війни: трохи теорії
Найефективнішою зброєю масового нищення в 21-му столітті буде вже не атомна бомба, якою Росія традиційно лякає світ – а цілком промислові, наразі ще грубі й недосконалі, технології доведення цілих країн до масового божевілля й масового самогубства.
Оксана Забужко, письменниця
Панічні повідомлення, фейки та дезінформація є частиною інформаційної війни Росії проти України. Часте вживання терміну «інформаційна війна» в Україні протягом останніх шести років не додало суспільству розуміння, що інформаційна війна – не окремі випадки поширення неправдивої інформації, а системний вплив на населення країни. Суть інформаційної війни відображена в українському народному оповіданні.

Діялось це давно. Десь, колись, в якійсь країні, в невеликому містечку стояла військова частина. Одного ранку до командира прибіг ординарець і каже :
· Пане командире! Я чув на базарі, що сьогодні пополудні наша частина йде в похід.

·  От ще, плітки, – здивувався командир. – Ти віриш тому, що кажуть на базарі? Якби частина йшла в похід, я, командир, про це б знав. 

Пополудні частина зібралась і пішла в похід. Командир покликав ординарця:

· Негайно біжи на базар і запитай, куди ми йдемо.

Проблема не в тому, що на базарі розповсюджують брехливі чутки, проблема в тому, що військо виконує вказівки незрозуміло кого і командир повністю втратив контроль над підлеглими. Для такої обробки мало розпустити чутку, потрібна системна тривала робота. Комплекс заходів, які проводить противник, щоб змусити виконувати свою волю без застосування зброї, і є інформаційною війною.
Визначення нижче взяті з статті «Війна Росії проти України і світу» правді», надрукованій в «Українській правді» 6 серпня 2014 року за підписом Андрія Парубія.
Інформаційна війна (Information Warfare) – цілеспрямовані дії з метою забезпечення інформаційної переваги шляхом заподіяння шкоди інформації, інформаційним процесам та інформаційним системам противника з одночасним забезпеченням захисту власної інформації, інформаційних процесів та інформаційних систем. Складовими частинами інформаційної війни є «інформаційно-психологічна» (information and psychological warfare) та «кібернетична війна» (cybernetic warfare).

Інформаційно-психологічна війна – спрямована на здійснення визначеного впливу на військовослужбовців та цивільне населення країни, об’єкта впливу, шляхом поширення підготовленої інформації в ході інформаційно-психологічних операцій.

Кібернетична війна – складова частина Інформаційної війни, яка спрямована на заподіяння шкоди або знищення інформаційної інфраструктури противника (в т. ч. програмних та апаратних засобів) шляхом проведення операцій доступу до зазначеної інфраструктури, у тому числі й способом несанкціонованого доступу.

Хоча саме поняття «інформаційна війна» з’явилось порівняно недавно, використання інформаційного впливу на ворога практикувалось під час всієї історії людства.

Приклади інформаційного впливу на моральну, духовну стійкість противника можна знайти і в біблійних оповідях, і в Давній Греції та Римі, і в пізніші часи. Українська письменниця Оксана Забужко [12] висловила думку, що таємниця безлюдних стародавніх міст, які знаходять археологи в різних частинах земної кулі, якраз і полягає в інформаційному впливі на населення. Можливо, панічні чутки змусили людей залишати рідні домівки навіть у давні часи.
Особливого значення інформаційні війни набули у ХХ столітті [13], коли газети, радіо, а потім і телебачення стали справді засобами масової інформації, а поширювана через них інформація – справді масовою. США транслювали радіопередачі у країни Латинської Америки, Великобританія – у свої колонії. Німеччина, коли домагалася перегляду умов Версальського миру, – на німців Померанії і Верхньої Сілезії у Польщі, Судетів – у Чехії. 
Безумовним лідером у інформаційних методах війни був Радянський Союз. Радіо, газети, громадські організації і політичні партії в усьому світі використовувались для поширення комуністичних ідей. Але найбільша інформаційна обробка відбувалась в середині СРСР. Потужний комплекс впливу на людину, від політінформації у школах до літератури і кіно, переконував радянських громадян, що вони живуть в найкращій і найсправедливішій країні світу. За допомогою інформаційного впливу СРСР приховував від світу і власного громадянства жахливі злочини тоталітарного режиму, такі як розстріл польських військовополонених у Катині чи масові поховання жертв НКВД у Вінниці.
Одним з вражаючих прикладів інформаційного впливу на свідомість людей є геноцид у Руанді в 1994 році [14,15]. Народності хутху і тутсі, які віками жили на цій території, під впливом місцевих ЗМІ перетворились в запеклих ворогів. Протягом кількох місяців було вбито 937 тисяч людей. Швидкість вбивств в 5 разів перевищувала ту, що була в нацистських концтаборах. Провідна газета країни постійно друкувала заклики до вбивства. 

Досліджено і доведено роль місцевої радіостанції «Радіо тисячі пагорбів» у масових вбивствах. Зокрема, в тих місцевостях, де мали можливість слухати радіостанцію, кількість вбивць була вищою на 62–69 %. Страхітливі злочини в Руанді свідчать, що ЗМІ не просто віддзеркалює настрої громади, а впливає на громаду і формує не тільки погляди людей, але й їхню поведінку. Міжнародний Гаазький трибунал судив організаторів геноциду в Руанді. 

Разом з прем’єр-міністром країни до пожиттєвого ув’язнення були засуджені засновник і директор «Радіо тисячі пагорбів» та редактор провідної газети. 12 років ув’язнення отримав радіоведучий, який закликав до вбивств народу тутсі. 

І це фактично єдиний приклад в світовій історії, коли винні у інформаційній війні були покарані.

В епоху розвинених інформаційних технологій інформаційна війна є особливо небезпечною. Тому міжнародні організації, громадянське суспільство, світові лідери намагаються зрозуміти, як її виявляти, як протидіяти, як давати відсіч. 

Російська інформаційна війна: прогнози
Намагання Росії домінувати в українському інформаційному просторі ми розглядаємо як одну з передумов підготовки до агресії проти України.

Валерій Кондратюк, голова Служби зовнішньої розвідки України
За даними Служби Зовнішньої розвідки [5], Російська Федерація планує посилити інформаційно-психологічну війну проти України в 2020 році. Для цього використовуються соціальні мережі, інформаційні операції, фейки, дезінформація. 

Діяльність спрямована на погіршення іміджу України у світі, ускладнення стосунків з партнерами. Поширюється інформація про участь українських громадян в якості найманців у збройних конфліктах, причетність українців до масових заворушень в різних країнах.

Останній приклад такої спеціальної інформаційної операції – протести в Сербії. Кремль поширив фейкову новину про причетність «найманців з України» до акцій протесту в Белграді через невдоволення впровадженням комендантської години у зв'язку зі зростанням кількості хворих на коронавірус.
В статті у «Дзеркалі тижня» голова Служби зовнішньої розвідки України зазначив [5], що для розхитування зсередини українського суспільства використовується маніпулювання протестними настроями, побудоване, у тому числі, на патріотичних почуттях (активно використовуються мовне й релігійне питання, проблематика зовнішнього управління Україною, в т. ч. за рахунок залежності від МВФ та інших західних фінансових установ і урядів).

Фахівці Служби Зовнішньої Розвідки вважають, що комплексної оцінки та реагування української держави, спрямованого на стримування російської інформаційної агресії, потребує діяльність проросійських телевізійних каналів в Україні. [5]
Новий інформаційний світ
СОVID-19, на відміну від попередніх пандемій, почався в новому інформаційному світі. Сучасні технології значно розширили засоби впливу на суспільство, через глобальні технології обміну даними (наприклад, соціальні мережі), і на інформаційні системи (в тому числі найважливіші, енергетичні або банківські) через Інтернет та мобільні технології.

Інфодемія, як своєрідне інформаційне ускладнення пандемії, виникла у світі з надвільним і практично необмеженим доступом до інформації, високою швидкістю її поширення та недостатньою підготовкою більшості користувачів до сприйняття і обробки великих об’ємів інформації.

Можна сказати, що людство здійснює черговий цивілізаційний стрибок на інший рівень розвитку. Надшвидке і надвільне поширення інформації – один з винаходів, який, за впливом на розвиток, можна порівняти з автомобілем. Коли поодинокі ентузіасти вигадали «візок без коней», більшість людей не вміли ним користуватись. Розповідають, що в одному місті так боялись автомобілів, що мер видав розпорядження, аби перед кожним авто бігла людина і попереджала перехожих про небезпеку. З часом людство навчилось  відносно безпечно використовувати автомобілі. Вдосконалили їхню будову, узгодили правила дорожнього руху. Щоб сісти за кермо автомобіля потрібно пройти навчання і здати екзамен.  Так винахід, який спочатку лякав і дивував, ввійшов в буденне життя. 
Те саме було з електрикою чи газом. Винайдені як дивовижа для обмеженого кола споживачів вони поступово ввійшли в повсякденне життя, їхню потенційну небезпеку зменшено правилами використання. Ймовірно, людство підходить до ухвалення правил інформаційної гігієни та законодавчого регулювання поширення інформації через інтернет.  
Відмінність пандемії COVID-19 від попередніх пандемій

В інтерв’ю «Українській правді» 3 серпня 2020 року, канадський вчений, психолог Стівен Тейлор [4], який вивчає психологію пандемій, розповів, що від попередніх пандемій нинішню відрізняють три речі. Всі вони пов’язані з соціальними мережами та інтернетом.
По-перше, людям простіше дотримуватись самоізоляції, бо вони можуть спілкуватись через соціальні мережі. Це допомагає краще адаптуватись до самоізоляції.

По-друге, соціальні мережі відіграють провідну роль в поширенні чуток, фейків та дезінформації.

По-третє, завдяки інтернету значно зросла швидкість розповсюдження новин. І застереження, і паніка втратили кордони.

Але це далеко не повний перелік впливів сучасного інформаційного світу на пандемію.

Пандемія-2020 стала поштовхом до введення обмежень та збільшення ролі адміністрації соціальних мереж в регулюванні інформації. Навала фейків, тиск урядів і громадянського суспільства змушують такі провідні мережі, як ФБ, вводити маркування для сумнівної інформації, видаляти спільноти і сторінки, які поширюють дезінформацію і фейки, додавати опції з інформацією про COVID-19. Налагоджується співпраця з громадськими організаціями для зупинення фейків і дезінформації. 
Довіряйте державним органам охорони здоров’я. Довіряйте Всесвітній організації охорони здоров’я. Довіряйте авторитетним медіа з чесною репутацією. Дезінформація може коштувати вам життя.
Урсула фон дер Ляйєн, президентка Європейської комісії
2. Чому ми реагуємо на новини: особливості впливу інформації на людину

Основна мета Росії в інформаційній війні – не стільки просування 
своєї точки зору, скільки деморалізація і дистресизація населення, 
що наносить шкоду не лише психічному, але й фізичному здоров’ю.

Ольга Малишева, антрополог
«Тонни» російської дезінформації могли б завдавати Україні значно менше шкоди, якби маніпуляції і фейки не поширювались українським громадянами абсолютно добровільно і на безоплатній основі.
Одним з найбільших викликів в медіаграмотності та просвіті з інформаційної безпеки є пояснення несвідомої природи реагування на інформацію. 
На початок 2020 року в Інтернет в Україні вийшли майже всі, від немовлят до 90-річних людей поважного віку. Ця строката спільнота в більшості своїй переконана, що вміє відрізняти брехню від правди. І підтверджує свою впевненість конкретними діями. «Середньо статистична» українська людина поширює будь-яку інформацію, «бо це корисно для моїх знайомих», підписує петиції на сайтах, невідомо ким створених, «щоб влада знала мою думку», гуртується в групи з незнайомими адміністраторами і охоче відгукується на заклики «терміновий репост, бо про це не написало жодне ЗМІ». Чому люди чинять нерозумно? Бо в них є мозок – найпростіша відповідь.
Мозок і комп’ютер
Комп’ютер люблять порівнювати з людським мозком і навпаки. Суть цього порівняння в тому, що можна користуватись комп’ютером і зовсім не розуміти як він працює. Можна користуватись соціальними мережами і не розуміти як вони функціонують. Можна їхати в автобусі і не розуміти, як мотор узгоджує рух з кермом і колесами. І так само, користуючись людським мозком, зовсім не обов’язково знати як він працює. На щастя чи на жаль, людський мозок функціонує незалежно від об’єму знань про нього у конкретної людини.
Втім, якщо людина довше користується соціальними мережами, вона помічає деякі закономірності в їхній роботі. Вони схожі на випадкові збіги. Підбір реклами залежно від уподобань, рекомендації в друзі, пропозиції новин в пошукових системах, - складається враження, що хтось з інтернету знає наші думки. Насправді, це проявляються певні алгоритми роботи сучасних мереж. Мета алгоритмів – зробити перебування в соціальних мережах максимально вигідним для власників, інакше не буде прибутку, і комфортним для користувачів, інакше вони втечуть в іншу мережу і власники позбудуться прибутку. Гучні скандали після 2016 року, пов’язані з продажем даних ФБ, продемонстрували громадськості, що за безоплатне користування соціальними мережами користувачі «платять» своїми даними. 
Громадські організації і освітні установи проводять навчання, під час якого розповідають про алгоритми соціальних мереж. Є списки порад, як «обманути» алгоритм. Втім, простіше усвідомити, що алгоритми соціальних мереж впливають на нашу поведінку, ухвалення рішень (щойно прочитали про корисний товар, а мережа ось вам його «випадково» пропонує), ніж примиритись з тим, що «зависання» в соціальних мережах і вишукування панічних повідомлень про коронавірус спричинено несвідомим процесами у власному мозку, а не прагненням до знань. 
На початку вебінарів з інформаційної безпеки під час пандемії я показую фото планети Марс. Я знайшла його в Інтернеті. Дивишся, і дух перехоплює від захвату. Ось він, Марс, руді камінці, багато-багато рудих камінців, великих і малих. Розглядаючи суху і неживу поверхню, мимоволі поринаєш у роздуми про довгий шлях Землі, від зародження життя до сучасної людської цивілізації. Про досконалість людини, як живого створіння, на фоні рудих марсіанських камінців. Про те, як мало ми знаємо про Марс і про людський мозок.
Поруч зі знімком Марсу в моїй презентації – фото людського мозку. Зазвичай я пропоную слухачам і слухачкам поміркувати над тим, що спільного є в планети Марс і в людського мозку, крім літери М. Найпоширеніше відповіді: мало знаємо, недосліджені, невідомі. Одна відповідь мені запам’яталась. Жінка сказала: «Ми однаково далекі від обох.»

Схоже, вона мала рацію.

Серія експериментів в соціальній психології продемонструвала, що люди можуть ухвалювати рішення після неусвідомленого стимулювання мозку, а потім логічно обґрунтовувати свої дії ніби раціональними причинами. Детальніше про це можна прочитати в підручнику Девіда Майєрса «Соціальна психологія» [16].
· Жінку ввели в гіпнотичний стан і сказали, що коли книжка впаде на підлогу, вона повинна зняти взуття. Через 15 хвилин книжка впала і жінка зняла кеди. «Пані, – запитав гіпнотизер, – чому ви зняли взуття?»

« Я… Ногам жарко і вони втомились, – відповідала жінка. – У мене сьогодні був важкий день».

· Чоловікові в ділянку мозку, яка відповідає за рухи голови, імплантували електроди. Коли нейрохірург за допомогою дистанційного пульта стимулював електроди, пацієнт повертав голову. Не знаючи про стимуляцію, пацієнт знаходив пояснення своїм рухам: «Мені потрібно знайти капці», « Я почув шум» і т.д.

· Пацієнтці, яка страждала від головного болю, зробили операцію з розподілу півкуль головного мозку. Під час експерименту в ліву півкулю їй транслювали зображення оголеної жінки. Пацієнтка почала посміхатись. Коли її запитали, чому вона посміхається, жінка озвучила пояснення, в яке і сама вірила, «дуже смішна машина». 
Експерименти, схожі на ці, доводять, що людина чинить набагато більше несвідомих дій, ніж схильна думати. І навіть без складних експериментів деякі факти очевидні. Наприклад, художник малює картину. Він сконцентрований на тому, що зобразити, але навряд чи каже собі, очі – дивіться, вуха – слухайте, хребет – тримай тіло і т. д. Всі ці процеси відбуваються одночасно з малюванням, несвідомо. Мозок, як комп’ютер, керує зором і слухом, поки митець малює планету Марс.

При маніпуляції поведінкою людини за допомогою інформаційного впливу теж використовуються несвідомі процеси у мозку [17-18].
За розвитком знання про мозок людини варто стежити хоча б тому, 
що першими його на нас випробовують лікарі та комунікатори.

Дмитро Кулеба, міністр закордонних справ України 
Де живе тривога: амігдала

Людський мозок має ділянку під назвою амігдала. Це округле скупчення сірої речовини мигдалеподібної форми, розміщеної всере́дині кожної півкулі скроневої долі головного мозку. Мигдалина пов'язується із формуванням емоцій, і є частиною лімбічної системи. Вона є не тільки у людини, а й у всіх живих істот, від пташки до лева. Докладніше про амігдалу можна прочитати в книзі Джона Ардена «Приборкання амігдали».
Амігдала – справжній центр неспокою і тривоги. Наші далекі пращури бігали за мамонтом чи від мамонта, і ця частина мозку нагадувала їм, що мамонт – не тільки їжа, але й небезпечна тварина. Тому людина зупинялась і не підходила близько. Якщо пращурка хотіла скуштувати невідому ягоду, амігдала волала «стоп, а раптом це – отрута», і ягода залишалась на кущі, пращурка –  в доброму здоров’ї передавала гени наступному поколінню. 

Сигнали амігдали настільки сильні, що у випадку небезпеки блокують логічне мислення і людина швидко робить все, аби уникнути страшного. Корисна річ, без неї людство не вижило б. 

Заспокоїти стривожену амігдалу можуть свідомі дії для уникнення небезпеки. С в і д о м і  дії. Інакше – амігдала сама керуватиме. Вона вигадуватиме нові страхи, підсилюватиме вже існуючі. Просвітлої години не дочекаєшся…
А тепер уявіть, що ця поважна пані з чарівним ім’ям «Амігдала» з прадавніх часів потрапила у сучасний фейсбук. Тут за кожним рогом пастка, куди око не гляне – як не отруйна кобра «всі помремо», то неповороткий мамонт «масок не вистачить», а за ними – гарна ягідка на кущі «ми в січні вже перехворіли», ну амігдалу не переконаєш, вона знає, що то отрута, і, заблокувавши всяку логіку, вимагає негайних дій. 
Вибір дій в амігдали не великий. Тікай, бийся, уникай, врешті, роби хоч щось! 

Свідомі дії з вирішення проблеми подолання коронавірусу, на жаль, одній людини не під силу. А от поширити інформацію – вона може. На мить ця дія заспокоїть тривогу, але тільки на мить. Бо зайшовши у шкільний вайбер, щоб надіслати панічне повідомлення, налякана людина, швидше за все, прочитає ще кілька панічних повідомлень. І налякається ще дужче.
Не водіть свій мозок туди, де страшно. Не лякайте амігдалу зайвий раз. 

Перед тим, як зробити перепост, запитайте себе, хто в цю мить приймає рішення, спецкурс з логіки чи древня пані поважного віку. І, взагалі, перш ніж поширювати лякалку, краще вийти з ФБ, подивитись у вікно, потім глянути направо, поворушити великим пальцем лівої ноги, взяти себе за праве вухо правою рукою, вдихнути, видихнути, підняти ліву руку вверх і різко опустити, одночасно промовляючи «та пішло воно все»…І ще раз глибоко вдихнути і видихнути.

Але не тільки страх і тривога тримає людей в полоні соціальних мереж. 

Дофамінова залежність – в очікуванні дива
Мільйони людей щодня читають свою стрічку новин, слідкують за блогами відомих людей, вподобують і перепощують милі фото тварин, аби… Власне, яка причина тримає людей в соціальних мережах? Звичайно, знову неусвідомлені процеси в мозку. Дофамін, серотонін та оксицитон та інші в комплекті з посиленою тривожністю. Відбувається комплексний вплив, коли людину спочатку лякають, а потім, через серію інформаційних впливів, вводять в щасливий стан («в зоопарку народилась пандочка,» ось вам серотонін з оксицитоном і крихта щастя) [17-19].
Найбільш популярний приклад у поясненні залежності людей від соціальних мереж – дофамін. Відкритий в 1958 році дофамін спочатку вважався відповідальним за задоволення. Згодом вчені з’ясували, що цей гормон виробляється не під час задоволення, а в процесі пошуку задоволення. Потрібна не приємна і цікава інформація, а пошук цікавої інформації. Особливість дофамінової залежності в тому, що чим більше людина «зависає» в інтернеті, тим потужнішого стимулювання вимагає мозок наступного разу. Найбільше популярні дофамінові пастки:
· перевірка месенджерів, реакцій на власні дописи, вподобайок і поширень (проведіть експеримент, зауважте, скільки разів протягом години ви берете до рук телефон, щоб перевірити повідомлення);
· конкурси і розіграші (відповіді на запитання, призи за поширення інформації, тести);
· постійне оновлення новин (пращури вважали, що світ тримається на трьох китах, сучасна людина переконана, що світ тримає перевірка новин. Регулярна перевірка новин на предмет ймовірних змін, це четвертий кит, який рятує світ від сповзання в безодню);
· апеляція до останньої можливості/унікальності (43 хвилини до кінця розпродажу, тільки на цьому сайті, ця новина підірвала інтернет і т. д.);
· підписування петицій (найкраще, що можна зробити для якісної освіти, порятунку тварин і демократії, вважають поширювачі петицій, це вказати свої персональні дані на незрозумілому сайті).
«Про що ви думаєте?» – це не просто запрошення від фейсбуку зробити черговий допис. Це потужний тригер для реакції нашого мозку, що змушує нас клацати по клавішах і ділитися собою з мережею. 
Дмитро Кулеба, міністр закордонних справ України.
Кожна з дофамінових пасток може мати додаткове завдання, залежно від планів її творців. Постійно перевіряєте месенджерів – ось вам у додаток поради «доктора Юри з Уханя», статистика смертей і лякалки про гори трупів. Полюбляєте конкурси і розіграші – пропозиція книжкових пірамід, «надішли дитині книжку і отримаєш 36». Прості математичні підрахунки доводять, що книжку отримають засновники піраміди, а от хто отримає персональні дані людей – невідомо. Так само незрозуміло, куди йдуть персональні дані на сайтах петицій. Натомість з’ясовано, що заповнені тести в соціальних мережах можуть використовуватися для збору й аналізу інформації про людину.
Як соціальні мережі поширюють емоції

У 2012 році у ФБ був проведений експеримент [19]. Протягом тижня для більше ніж 600 тисяч людей штучно формували зміст стрічки новин. Половина учасників експерименту отримували більше позитивних повідомлень, інша – більше негативних. Було проаналізовано понад три мільйони статусів. Виявилось, що люди, які отримали в стрічці менше позитивних повідомлень, вживали більше слів з негативним значенням. А ті, кому управлінці ФБ пропонували більше позитиву, писали про позитив. Отже, соціальні мережі прямо впливають на емоції людини. 
Ви можете вважати себе раціональною людиною з розвинутим критичним мисленням і здатністю фільтрувати інформацію. А насправді ви непомітно піддаєтеся емоції, що переважає у вашій стрічці новин.

Дмитро Кулеба, міністр закордонних справ України
Когнітивні викривлення в інформаційній війні
В 2002 році психолог Даніел Канеман отримав Нобелівську премію з економіки. В багатьох публікаціях звертають увагу, що це був перший випадок отримання премії з економіки професором психології. 
Своїми психологічними експериментами Канеман довів, що люди схильні мислити нераціонально і описав алгоритми такого мислення. Їх називають когнітивні викривлення (судження, упередження). Термін запропонований Даніелом Канеманом та Еймосом Тверскі в 1972 році.
Когнітивні викривлення використовуються в інформаційних повідомленнях, як найпростіший шлях переконати людину зробити хибний вибір. Вони можуть призвести до викривленого сприйняття, неточних суджень, нелогічної інтерпретації. Докладніше про це можна прочитати в книжці Деніела Канемана «Мислення, швидке та повільне», яка перекладена українською мовою [20].
Для прикладу, одне з поширених когнітивних викривлень – упередження підтвердження, “confirmation bias”– тенденція шукати або інтерпретувати інформацію в спосіб, який підтверджує особисті передбачення. В основі його – неусвідомлені механізми мозку, пов’язані з дофаміновими пастками. 
Шукаючи інформацію, яка підтверджує власну думку, людина отримує задоволення. Тому люди схильні сприймати повідомлення, які підтверджують їхні думку та ігнорувати ті, що спростовують. Для цього вони налаштовують пошукові фрази у формі, яка підтвердить їхню думку, тому і спливають сайти та сторінки в соціальних мережах, на яких гарантовано думають так як пошуковці. 
Скажімо, якщо людина впевнена, що коронавірус створили в американській лабораторії на території України, вона сформулює пошуковий запит «знайти таємні лабораторії американців» і отримає гарантоване підтвердження своєї думки. Бо пошукова система запропонує матеріали зі словами, вжитими у запиті.

Найпоширеніші когнітивні викривлення, які використовуються в інформаційній війні, на думку голови правління І Ц «Майдан Моніторинг» Наталії Зубар, пов’язані з перевантаженням інформацією (information overload). Надмір інформації створює проблеми з ефективністю розуміння проблем або ухвалення рішень. Це, по суті, збігається з визначенням інфодемії, запропонованим ВООЗ [1].
Найважливіше когнітивне упередження в інформаційній війні – це евристична доступність (Availability heuristic): тенденція оцінювати як більш ймовірне те, що є більш доступним у пам’яті, що є більш яскраве, незвичайне або емоційно заряджене. Евристична доступність досягається через вогнемет брехні (Firehouse of falsehood) – технологію пропаганди, коли величезні масиви інформації поширюються швидко, повторювано і  системно через багато каналів [21].
В опублікованій в серпні 2020 року доповіді Держдепу США «Основи російської екосистеми дезінформації і пропаганди» [22] перераховано п’ять стовпів, якими поширюється дезінформація: офіційні урядові канали зв’язку, міжнародне мовлення, фінансоване державою, розробка проксі-джерел, використання соцмереж як зброї та дезінформація у кіберпросторі.
Як зазначається у доповіді, Росія «втілила у життя концепцію постійної змагальної конкуренції в інформаційному середовищі, заохочуючи розвиток дезінформаційної та пропагандистської екосистеми, яка дозволяє застосовувати різноманітні та дублюючі підходи, що підсилюють одне одного, навіть коли окремі повідомлення всередині системи здаються суперечливими». 
У технології «вогнемет брехні» використовуються такі когнітивні упередження:

Частотне викривлення (Frequency bias) – ілюзія, коли слово, ім’я чи зображення, яке людина щойно помітила, раптово починає з’являтися «скрізь» з неймовірною частотою.
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Опуклість (Salience bias) – тенденція фокусуватися на речах, які є більш видимими або емоційно вражаючими, та ігнорувати ті, що є не видатними, хоча різниця не є суттєвою за об’єктивними стандартами. 
Упередження негативізму (Negativity bias) – психологічний феномен, коли люди краще пригадують погані події, ніж гарні.

Ілюзія новизни (Recency Illusion) – тенденція надавати більшу вагу останній інформації, ніж попереднім даним. 
Ефект ореолу (Halo effect) – когнітивне упередження, коли враження від людини в одній сфері впливає на наше враження про цю людину в інших сферах. Наприклад, люди повірять у фейк, який надійшов від добре знайомих фахівців, яких вони знають як порядних людей з доброю репутацією. 

Психологічний експеримент [23] 2017 року з 1489 учасниками, організований Американським інститутом преси, показав: будемо чи не будемо ми довіряти інформації в першу чергу залежить не від змісту і тим більше не від джерела інформації. Найсильніший емоційний сигнал для мозку – це реакція на обличчя знайомих або відомих людей. Люди довіряли чужим дописам під фотографіями знайомих. І навпаки, втрачали довіру, як тільки під дописом міняли знайому фотографію на фото невідомої людини. Якщо ж «надійне», на думку людини, ЗМІ, міняли на «ненадійне», рівень довіри до повідомлення майже не змінювався.
Хибна аналогія (False analogy) – коли два об’єкти або події показують як подібні, а потім стверджується, що якщо один з об’єктів має якусь властивість, то й інший об’єкт теж її має мати. На скріні приклад хибної аналогії, поєднання участі в воєнних діях і носіння маски під час карантину. Подібні повідомлення схиляють людей до нехтування карантинними приписами і одночасно підживлюють недовіру до дій української влади.
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Ефект переваги зображення (Picture superiority effect) – уявлення про те, що концепти, які вивчають шляхом перегляду зображень легше і частіше згадуються, ніж ті самі концепти, які вивчають через написані слова.

Усунути або зменшити вплив когнітивних упереджень можна, якщо знати про них і відслідковувати свої реакції на спосіб подання інформації у новинах чи дописах в соціальних мережах. 
Захист від когнітивних інфекцій – вигаданих новин, які спонукають людей до деструктивної поведінки – має включати в себе і щеплення, і очистку каналів комунікації, але передовсім – навчання людей навичкам гігієни.
Наталія Зубар, голова Правління ІЦ «Майдан Моніторинг»
3. Поради для особистої і громадської інформаційної безпеки під час пандемії 
Поєднання «чорних лебедів», інформаційної війни і несвідомого реагування на інформацію створює вбивчий коктейль, особливо шкідливий під час пандемії.

Для забезпечення власного і громадського здоров’я варто свідомо поставитись до небезпеки інформаційного впливу і дотримуватись інформаційної гігієни.

Ми можемо вирватися з полону власних упереджень за двох умов: внутрішні зусилля й зовнішнє спонукання.

Дмитро Кулеба, міністр закордонних справ України
Найпростіше і найскладніше правило інформаційної гігієни в часи інфодемії – обмежити кількість інформації. Враховуючи комплекс факторів, які впливають на людину під час пандемії та складність фізіологічних реакцій у мозку, які важко контролювати навіть у спокійні часи, а у випадку додаткового карантинного стресу – й поготів, фахівці рекомендують не перевантажувати себе зайвою інформацією [24].
На цю тему є чудова притча. 

Був колись спортсмен, чемпіон країни своєї з різних способів боротьби, і цей чоловік жив десь у Європі. В пошуках мудрості і самовдосконалення він поїхав на Схід. Прибув до монастиря десь у горах. Безлюдне місце, аскетичне. Зустрічає його настоятель монастиря, чоловік поважного віку, і питає:

Чого ти хочеш, чужинцю?

– Я чемпіон своєї країни з кількох видів боротьби, чи є щось, чому ти можеш мене навчити?

Настоятель задумався і сказав:

– Уяви собі, що ти потрапив в незнайоме місто, на темну вулицю, де за кожним рогом  пастка, де збираються шахраї і вбивці, і куди б ти не пішов – на тебе нападуть. Уявив?

– Уявив, – відповідає спортсмен. І вже м’язи напружились, готовий в бій вступити.

– Так от, – каже монах, – я навчу тебе не ходити такими вулицями.

Загалом, враховуючи складність ситуації, варто зосередитись на дотриманні особистої інформаційної гігієни і на поширення її в своєму оточенні. 
Пандемія додає в життя стресу. Отже, поради щодо підвищення власної стресостійкості будуть доречні. Медитація, фізичні вправи, спілкування з друзями, праця в саду чи на городі, рукоділля, прогулянки, читання книжок – все це корисно для здоров’я, і зверніть увагу, більшість цих дій потребують виходу з онлайн режиму. Найкращою зброєю в інформаційній війні є сапа і лопата, працюючи на городі неможливо одночасно перевіряти соціальні мережі.
Впливайте на поширення інформації в месенджерах. Соціальні мережі і месенджери мають свої алгоритми. Враховуючи несвідомі реакції людей ми можемо протиставити їм власні свідомі дії. У шкільних групах, будинкових чатах, в діловому спілкуванні варто створити власні правила для уникнення фейків і панічної інформації. Для цього треба ініціювати обговорення і домовитись. Почати з того, що групи створені для тематичної інформації, отже все, що поза темою – не викладають. Якщо це шкільний чат – пишемо про школу і навчання, не додаючи порад і посилань з «молитвами проти коронавірусу». Якщо група рукодільниць – обговорюємо візерунки і фото робіт, а не дописи про «найкращі ліки від корони». Людина, яка поширила щось у групі в месенджері, має перевірити повідомлення перед поширенням! Жодних відмовок, «це мені кума надіслала», «знайомий лікар розказав». Щоб переконатись, що повідомлення правдиве, перевірте: 

· фото – чи на ньому справді ті люди, про яких пишуть в новині; 
· посилання на джерело – якщо мова про новий закон/постанову/указ, знайдіть його на сайті Верховної ради/Президента/Кабінету міністрів і проаналізуйте; 
· експертів – чи вони справді існують, чи можна знайти посилання на ще якісь експертні коментарі, окрім цього повідомлення. 
Найкраще – не поширювати нічого, крім власних текстів і фото! Під час пандемії кількість підробок зросла і звичайній людині важко одразу визначити достовірність повідомлення. Перевірка займає від кількох хвилин до кількох годин. У випадку, коли дуже хочеться щось поширити, візьміть паузу на двадцять-тридцять хвилин, поміркуйте, чому ви хочете надіслати повідомлення друзям чи колегам, зафіксуйте власні емоції, згадайте про несвідомі  реакції у мозку і, якщо це все вас не переконало утриматись від поширення, починайте перевіряти зміст. 
Відстежуйте появу нових фейків. Якщо друзі чи колеги надіслали вам фейк, делікатно вкажіть їм на це. Не вдавайтесь до осуду чи сорому, кількість фейків настільки велика, що будь-яка людина може стати жертвою інформаційних впливів. Поясніть, що під час пандемії з’явилось багато шахраїв, які поширюють неправдиві повідомлення, і краще їх нікому не надсилати, бо це брехня.
Для спростування фейків використовуйте технологію «сендвіч правди». Починайте повідомлення про фейк з правдивої інформації, потім коротко опишіть фейк і знову завершіть правдивою інформацією.
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Джерело:https://np.pl.ua/2019/12/feyk-iak-zbroia-yak-rozpiznaty-ta-borotysia/
Використовуйте соціальні мережі для спілкування і позитивних активностей. Разом переглядайте фільми та вистави (карантин дав можливість дивитись найкращі оперні спектаклі і фестивальні фільми), танцюйте чи співайте. Є багато речей, які можна робити онлайн, замість пересилання панічних повідомлень.

Контролюйте емоційне забарвлення своїх дописів. Пам’ятайте про поширення емоцій у соціальних мережах, не додавайте негативу у стрічку новин друзям, колегам і родині. Скористайтесь порадою Юлії Лапутіної, другої в історії України жінки з генеральським званням [25]:

«…для боротьби з інформаційною агресією та зміцнення інформаційного «суверенітету» нам відчайдушно потрібні добрі новини в Україні, щоб вони перестали бути сенсацією. Озирніться навколо себе. Скільки позитиву ви транслюєте в світ через соціальні мережі, скільки хороших новин ви знаєте. Давайте зробимо їх відомими широкому колу людей. Давайте станемо позитивними ньюсмейкерами та перетворимо хороші новини в тенденцію нашого інформаційного простору».
4. Кібербезпека під час пандемії
Особиста безпека
З березня 2020 року карантинні вимоги змусили багатьох людей перейти у кіберпростір для роботи, навчання, спілкування, вирішення побутових проблем. Нові завдання та виклики, на фоні підвищеної тривожності, а то і паніки, створили сприятливі умови для маніпуляцій шахраїв.
Шахрайські схеми під час пандемії СOVID-19 можна поділити на декілька видів:

1) Продаж товарів, що нібито можуть лікувати або запобігати зараженню коронавірусом. Цим займаються як окремі продавці на торгівельних майданчиках, так і великі інтернет-магазини, що пропонують зубні пасти, часникові пластинки, унікальні ліки або звичайні маски, часто за завищеними цінами. Треба пам’ятати, що перевірених і дієвих засобів від COVID-19 ще не винайдено, принаймні на момент написання цієї роботи.
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Джерело: https://ssu.gov.ua/novyny/7617
2) Продаж неіснуючих товарів та послуг на різних торгівельних майданчиках чи в соціальних мережах. Шахраї вимагають передоплату за товари та послуги, а потім просто зникають та блокують телефонні номери. Онлайн-покупки необхідно здійснювати лише на перевірених ресурсах, перевіряти надійність продавців, та, по можливості, використовувати майданчики, що гарантують захист покупок [26].

3) Використання фішингових сайтів (створених зловмисниками, але таких, що дуже схожі на справжні). Фальшиві фішингові сайти позиціонуються, як представництва реальних компаній чи банківських установ. Насправді, на них збирають персональні дані користувачів, в першу чергу, номери платіжних карт та дані для входу. Ситуація погіршується тим, що багато користувачів використовують однакові паролі доступу до робочих та особистих даних. Вкрадені на фішингових сайтах паролі допомагають шахраям отримати доступ до корпоративних даних. Уважно перевіряйте адресу сайту, на якому вводите свої дані. Для прикладу, популярна платформа для відео конференцій Zoom привернула увагу хакерів. У першому кварталі 2020 року було зареєстровано понад 1700 фішингових доменів, пов’язаних із назвою платформи [27].
4) Використання фішингових листів та повідомлень з інформацією про перебіг пандемії COVID-19. В пошуках інформації для подолання тривожності люди готові переходити за будь-якими посиланнями та відкривати вкладення з сумнівних джерел. Так можна заразити свої пристрої шкідливими програмами. За даними аналітиків [26] коронавірус став головною темою фішингових повідомлень в електронній пошті, соціальних мережах та месенджерах. Більш вразливими є ті, хто читає електронну пошту через смартфон. Вони бачать лише імена відправників, і через це шахраям простіше підробити повідомлення і переконати користувачів, що лист надійшов з надійного джерела. Не переходьте на посилання та не відкривайте вкладень, якщо не впевнені у джерелі даних.
Майже 90 % всіх кіберзлочинів починаються саме з фішингових листів.
Дослідження компанії Fireeye-Cyber Security Experts & Solution Providers [28]
5) Фішингові посилання у месенджерах теж використовуються шахраями. Особливо ефективними стали фішингові повідомлення про повернення коштів через скасовані авіарейси, подорожі, оплату готелів тощо.

Необхідно пам’ятати, що зловмисники дуже добре навчилися підробляти листи та повідомлення. Їх важко відрізнити від справжніх. В них використовується корпоративна символіка та реквізити, офіційні звернення тощо, і лише здоровий глузд та уважність здатні вберегти від зараження та втрати особистих даних і грошей.

Перед тим, як зреагувати на рекламне повідомлення, запитайте себе:

·  Якщо якась пропозиція дуже приваблива, то чи може вона бути справжньою? 
· Якщо ліки від коронавірусу знайшли, чому про це не розповідають в усіх новинах та офіційних повідомленнях? 
· Чому новина про ліки опублікована не у спеціалізованому виданні, а на нікому не відомому ресурсі поряд з інформацією про схуднення? 
Віддалена робота

Пандемія, пов’язана із вірусом COVID-19, спричинила значні зміни в роботі підприємств та організацій. Там, де можливо, працівників перевели на віддалену (дистанційну) роботу, що спричинило зростання загроз у кібербезпеці [29]. 
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Джерело:https://gomaterials.com/blog/landscape-industry/coronavirus-impacts-on-landscape-construction/

Віддалена робота сама по собі має багато переваг, але й низку недоліків. Ось їх неповний перелік:
· необхідність поєднувати робочі завдання з домашніми обов’язками, доглядом за дітьми;
·  відсутність обладнаного робочого місця, техніки, зв’язку;

· доступ членів сім’ї (особливо дітей) до робочого комп’ютера;

· якість Інтернету, швидкість і доступність.
Проте ще більшою проблемою стає вихід за периметр безпеки організації у зв’язку з перенесеннями робочих процесів у кіберпростір.

Фахівці з ІТ та інформаційної безпеки були не готові до стрімкого розгортання локдауну. Багато працівників починали працювати з дому на своїх домашніх комп’ютерах через загальні підключення. З часом ситуація змінилась, вийшли рекомендації з кібербезпеки, користувачі, в більшості випадків, підключаються до внутрішніх корпоративних ресурсів через VPN (віртуальні приватні мережі), отримують спеціально налаштовані, в тому числі з урахуванням вимог безпеки, робочі комп’ютери. 

Проте залишається одна з найбільших проблем кібербезпеки – ставлення до неї користувачів. Згідно з дослідженням компанії Tessian [30] більше 50 % віддалених працівників нехтують правилами, пов’язаними з інформаційною та кібербезпекою.
В чому ж основні загрози віддаленої роботи?

- можливість втручання зловмисників у трафік, що передається від домашнього комп’ютера до корпоративних ресурсів. Сучасні зловмисники вміло аналізують трафік, і якщо не використовуються спеціалізовані, бажано сертифіковані, рішення, то серйозним ризиком є отримання доступу до інформації, що передається, до конфіденційних або автентифікаційних даних. А ви використовуєте для зв’язку спеціалізовані програми із шифруванням?
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- можливість отримання зловмисником несанкціонованого віддаленого доступу до комп’ютера. Відсутність захищеного периметра, налаштованого на підприємстві, породжує загрози проникнення до комп’ютера через мережу Інтернет, використовуючи «хакерські» програми. А ваш комп’ютер налаштовував спеціаліст з безпеки? 

- відсутність контролю з боку спеціалістів з безпеки призводить до постійного нехтування оновлень як на рівні операційних систем, так і на рівні антивірусних рішень, чи то спеціалізованого програмного забезпечення. А коли ви робили оновлення?

- використання «некорпоративного» програмного забезпечення на робочому комп’ютері. Під час роботи з дому важче вирішувати проблеми з програмним забезпеченням, іноді легше закачати та встановити програму самому, ніж просити необхідну допомогу від спеціаліста. В результаті на робочому комп’ютері з’являються програми, що містять шкідливі функції (шпигування, віддалений доступ, споживання корпоративних ресурсів, шифрувальники тощо). А ви ставили свої програми на робочий комп’ютер?
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Джерело: http://www.perusmart.com/guerra-infinita-pirateria-peliculas-superheroes/

- поєднання корпоративних ресурсів з домашніми. Навіть працюючи з робочого пристрою користувачам важко утриматись і не зайти на улюблений сайт чи перейти за посиланням з контекстної реклами. А це прямий шлях до зараження шкідливими програмами, через які зловмисники можуть отримати доступ не тільки безпосередньо до цього комп’ютера, але й, використовуючи корпоративний обліковий запис, до ресурсів компанії А ви відкриваєте особисту пошту з робочого облікового запису?

- доступ членів сім’ї (особливо дітей) до робочого комп’ютера. Під час карантину не тільки дорослі, а й діти, змушені проводити більше часу вдома, і новенький робочий комп’ютер може стати для них неабиякою розвагою. Поки батько відволікся на «молоко, що втекло», дитина встигне встановити нові іграшки, зайти на корпоративні ресурси і щось там видалити або додати. Навіть улюблений кіт може стати «зловмисником» прогулюючись по клавіатурі. А ви блокуєте робочий стіл, коли відходити від комп’ютера?
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Джерело:https://pressa.tv/

- використання одного облікового запису для входу до всіх систем. Іноді членам родини стає відомим робочий пароль, а флешка з цифровими ключами не витягається із комп’ютера. Таким чином всі члени родини, а може ще й друзі, сусіди можуть отримати доступ до корпоративних ресурсів. І зовсім не обов’язково, що вони спеціально захочуть нашкодити, достатньо натиснути випадково клавішу «DELETE». А ви кожного разу витягаєте флешку з ключами? Записуєте пароль на папірці біля екрану комп’ютера?
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Джерело: http://www.supercoloring.com
На жаль, більшість цих проблем нікуди не зникають при поверненні в офіс разом із робочими-домашніми пристроями, що вже «заражені» різноманітними шкідливими програмами, до локальної мережі організації чи підприємства. А ваш комп’ютер перевірили перед підключенням до локальної мережі?

Найкращий спосіб захисту – розуміти загрози та робити все від вас залежне для боротьби з ними. Слідкуйте за кібергігієною [31-33]:

· шифруйте трафік та файлову систему;

· використовуйте VPN;

· встановлюйте на комп’ютер тільки дозволене програмне забезпечення;

· підтверджуйте оновлення програм, що призначені для забезпечення безпеки;

· не заходьте з робочого облікового запису до загальнодоступних ресурсів, а краще візьміть за правило відокремлювати роботу від особистого (для останнього використовуйте інші пристрої);

· блокуйте робочі облікові записи, коли відходите від комп’ютера;

· зробіть недоступними для членів родини робочі криптографічні ключі та автентифікаційні дані;

· використовуйте стійкі паролі навіть для особистих облікових записів.

На сам кінець

Переповідають, що у царя Соломона був перстень з написом « і це мине». Коли траплялась якась незвична подія, лихо чи радість, і правитель не знав як діяти, він читав напис на персні.

Україна, як і більшість людської цивілізації, переживає зараз непрості часи. Але кризова ситуація – це не тільки випробовування, а й поштовх до змін. «Тонни» фейків і брехні можуть не лише лякати, а й спонукати українське громадянство вчитись відрізняти брехню від правди, вчитись налагоджувати довіру і співпрацю. Навіть подолавши коронавірус, Україна продовжуватиме боротьбу з недружніми інформаційними впливами і змушена буде реагувати на виклики інформаційного суспільства. Тому вивчати інформаційну безпеку, вчитись розуміти власні реакції на інформацію буде доречно аж до того моменту, поки інформаційна гігієна не стане такою ж звичною, як миття рук .

Наше суспільство погано ставиться до будь-якої влади, але у буремні часи погоджується на взаємодію, щоб підтримати державу. Це треба плекати. У нас бракує комунікації між владою і суспільством. Наш шлях до успіху – формування цієї комунікації. Якщо люди погодяться стати партнерами держави у розвитку безпеки, а спецслужби і влада відійдуть від інституційної моделі на основі страху та залякування, ми справді станемо потужними й активними. Курс має бути на взаємну довіру. 

Юлія Лапутіна, генерал-майор СБУ
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